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对能力驱动的医疗卫生技术管理的呼吁：
维修权与临床工程能力

围绕“维修权”的辩论已经涉及到临床工程领域，

引发了关于技术专业知识和患者安全的重点讨论。一

方面，医疗机构质疑，考虑到他们在购买和维护医疗

设备方面的投资，为什么他们不能选择自己的设备服

务提供商，获得更换零部件和维修手册。另一方面，

该行业对复杂设备的安全有效维护所需的专业培训和

资格表示担忧。

这场争论的焦点在于能力的概念：有效执行任务

的能力。在医疗领域，生命攸关，确保能力应该是最

重要的。与简单的家用电器不同，医疗设备需要复杂

的知识、经验、专门的工具以及对其复杂性的深刻理

解。因此，仅仅拥有设备不应授予自动维修权利。正

如您在本期封面上看到的，我们鼓励进一步了解专业

管理特征，尤其在这里特指的是工程能力。能力的基

础在于教育、学科界限、技能可持续性和遵守专业资

格认证要求。从《箴言》这本书中的智慧和指导（“谨

守谋略，保守知识 ...”），到拉丁语词根“competere”，

它由“com”（“一起”或“与 ... 一起”）和“petere”

（“寻求”或“朝向”）组合而成。因此，这个词字

面意思是寻求或适合一起前进，拥有能力。随着时间

的推移，这个词通常演变为执行任务或有效发挥功能

的能力、容量或适应性。如今，它通常用于描述一系

列技能、知识和特质，使得个人在特定领域、角色或

任务中成为有能力和合格的实践者。在医疗领域，确

保患者安全需要称职的管理人员，包括确保患者护理

卫生技术安全有效的专业人员。

随着医疗越来越依赖于技术，并且对技术的依赖

程度增加，临床工程专业的能力变得越来越重要。患

者进入医疗系统接受治疗他们的疾病或异常情况时，

可能无法理解并做出关于即将使用的技术的决策。此

外，由于接受药物或麻醉药物的作用而使患者失去意

识、无法作出决策，使得他们可能无法照顾自己。

在这种情况下，患者自然会期望医疗团队的成员

能够确保对他们使用的技术是安全有效的。医疗团队

包括临床工程师从业人员。虽然医生宣誓遵守被称为

“希波克拉底誓言 Hippocratic oath”这一历史悠久的

道德誓言，但工程师也受到“首先，不伤害 First do 

no harm”（拉丁语为 Primum nonnocere）和专业工程

师道德誓言中所包含的工程师信条的约束 [1]。

评估和保持能力需要采取多方面的方法：

●技术知识：考察相关系统、协议和故障排除方

面的专业知识。

●风险管理：评估对识别和减轻与设备运行和维

护相关的潜在风险的能力。

●问题解决的能力：评估有效诊断和解决技术问

题的能力。

●沟通技巧：确保与利益相关者，包括医疗卫生

专业人员和患者进行清晰简洁的沟通。

●项目管理：评估高效管理设备维护项目的能力。

●道德和专业精神：评估对道德原则和专业标准

的遵守情况。

●持续学习：评估对持续学习和知识获取的投入。

评估能力的方法包括绩效评估、技术考试、同行

评议和自我评估等。理想情况下评估方法应根据组织

和工程学科的特定背景和目标进行量身定制。然而，

确保患者安全结果需要建立一个全球能力基准。

围绕“维修权”的辩论最终归结为谁应该决定能

力：行业还是医疗机构？作为临床工程师，我们必须

倡导基于能力的准入，通过教育、专业资格认证和道

德实践证明我们的价值。这将为未来临床工程学被视

为“自由”专业铺平道路 [2]，使其能够根据专业知识

而非外部约束做出决策。

加入讨论！分享你对“维修权”辩论的看法，以

主编寄语
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及我们如何实现基于能力的医疗技术管理计划。如果

您尚未获得认证，请告诉我们如何帮助您获得专业认

证。国际临床工程联盟和《国际临床工程杂志》期待

您的回应。

我们可以确定患者安全仍然是我们学科的基石，

这也意味着我们可以一起使它变得更好。

参考文献
1.  The Professional Clinical Engineer, Y. David, Journal of 

Clinical Engineering, Sept/Oct 1988.

2.   Is Clinical Engineering an Occupation or Profession?, Y. 

Davidetal, Global Clinical Engineering Journal, Vol. 4, Issue 

2, 2021.

祝 2024 年顺利！

Copyright © 2023. This is an open-access article distributed under the terms of the Creative Commons Attribution License (CC BY): Creative Com-
mons - Attribution 4.0 International - CC BY 4.0. The use, distribution or reproduction in other forums is permitted, provided the original author(s) and 
the copyright owner(s) are credited and that the original publication in this journal is cited, in accordance with accepted academic practice. No use, 
distribution or reproduction is permitted which does not comply with these terms.

Yadin David博士
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在全球范围内进行的卫生技术创新项目失败率的形势研究

By Sambhu Ramesh1, Annie Nithyavathani J1, Moinudeen Syed1, Kavita Kachroo1, Jitendra Kumar Sharma2, 
Priyadarshini. A2, Penta Sneha Latha1, Sushmita Roy Chowdary2

1 Kalam Institute of Health Technology, India

2 Andhra Pradesh MedTech Zone, India

摘要

引言 : 卫生技术创新涵盖许多领域，如医疗设备、诊断、药品、数字医疗解决方案、远程医疗、医疗信息学等。

这些创新旨在加强医疗卫生服务，改善患者的治疗效果，增加患者服务的可及性，降低成本，并推进医学研究。

方法 : 本文对 2011 年 1 月至 2022 年 12 月期间上报的卫生技术创新项目进行了分析。 对于这些创新产品的监

管批准，我们仅基于医疗机构的官方开放访问网站的信息进行确认，不考虑公司网站或第三方信息来源。检

索采用了创新机构以及初级医疗卫生技术挑战（Primary Health Care Tech Challenge）、世界卫生组织（WHO）

技术创新汇编、全球大挑战（Global Grand Challenges，GGC）和生物技术产业研究援助委员会（Biotechnology 

Industry Research Assistance Council ，BIRAC）等相关信息源。这些信息来源对卫生技术的创新进行了详细审查，

并通过是否获得监管批准来评估创新成功程度。

结果 : 世界卫生组织（WHO）技术创新汇编收录了 200 项主要针对资源匮乏地区的医疗创新项目，其中美国数

量最多，其次是印度。而印度是唯一一个在低收入和中等收入国家中拥有重大创新项目的国家。然而在所列的

创新项目中，有 58% 的项目未能获得监管部门的批准。其中，医疗设备占主导地位，而可扩展辅助技术相对较

少。全球创新机构，尤其是全球大挑战（GGC），为许多创新项目提供了支持，但监管批准率仍然较低。在印度，

BIRAC 支持了 92% 的创新项目，但是监管批准率同样较低。

结论 : 本研究观察到，在 2015 年至 2017 年期间，创新项目数量最多，其中医疗设备是最突出的类别。然而，无

论是来自全球还是本地机构的大多数创新项目都没有获得批准，这引发了对这些卫生技术监管审批的关注。

亮点 : 本文呈现了关于卫生技术创新和监管批准的几个重要亮点。以医疗机构审批为基础，着重评估了 2015 年

至 2022 年间医疗创新的成功率。本研究揭示了不同国家创新的分布不均衡，并强调需要采取关键干预措施。本

研究强调创新对实现医疗均衡和可持续发展目标的重要性。

【关键词】卫生技术创新、监管批准、医疗设备、WHO 纲要、BIRAC、全球创新机构

Copyright © 2024. This is an open-access article distributed under the terms of the Creative Commons Attribution License (CC BY): Creative Com-
mons - Attribu- tion 4.0 International - CC BY 4.0. The use, distribution or reproduction in other forums is permitted, provided the original author(s) 
and the copyright owner(s) are credited and that the original publication in this journal is cited, in accordance with accepted academic practice. No 
use, distribution or reproduction is permitted which does not comply with these terms.

收稿日期 2023 年 11 月 8 日，接收日期 2023 年 12 月 1 日，出版日期 2024 年 1 月 15 日
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引言

创新是各个领域进步和发展的基础，例如商业、

医疗、技术和农业。通过将新的想法、概念和创意整

合到可用的产品或服务中，满足广大公众的需求。此

外，创新不仅限于创造全新的产品；它还涉及对现有

产品进行完善和改进，从而获得更好的客户体验并提

高效率 [1]。

尽管创新在各个领域都有不同的突破，我们的分

析将基于各国卫生技术的创新产品。医疗创新可以像

通过改变一张表格使患者的结算时间缩短五分钟那样

简单，也可以像针对特定癌细胞类型的免疫疗法那样

复杂。 医疗创新被定义为那些简单或复杂的改进，旨

在改善医疗结果并提升患者体验。医疗卫生技术创新

是指在医疗领域中开发和应用新的或改进的技术 [2]。

卫生技术创新涉及将科学知识、工程原理和创新思想

应用于创建工具、设备、系统和软件，以提升疾病的

预防、诊断、治疗和管理，并改善整体医疗服务 [3]。

在医疗领域，创新具有巨大的潜力，可以彻底改

变患者护理、疾病预防、诊断、治疗和监测的方式 [4]。

医疗领域依靠创新不断改善医疗结果，提升服务的可

及性，降低成本，并对实际医学研究的进展作出贡献
[5]。医疗设备领域的创新，例如可植入设备、机器人

手术系统、假肢和可穿戴传感器，对患者护理和医疗

干预产生了重大影响。同样地，诊断工具和技术，如

基因检测、即时诊断、成像技术和实验室微芯片设备，

已经彻底改变了疾病的早期检测和准确诊断，从而带

来更好的治疗结果 [6]。 

尽管医疗卫生技术创新具有巨大的潜力，但创新

过程可能是艰辛而具有挑战性的。许多创新者投入了

大量精力，将他们的想法转化为商业化产品；然而，

其中许多创新项目最终会面临失败。这种失败可能发

生在创新过程的任何阶段，并且失败的原因可能是多

方面的 [5,7]。

从一个初步构想的概念到产品商业化，这个过程

是非常艰辛的。尽管许多创新者希望他们的创新最终

顺利落地，但是大多数创新在一段时间后仍然会失败。

创新的每个阶段都可能面临失败的风险 [8,9]。

初创公司往往面临更高的失败风险，尤其是在它

们刚开始运营的前几年。 在竞争激烈的市场环境中，

消费者需求和偏好不断快速变化，这可能导致产品寿

命周期缩短。为了在这个动态的市场中生存下来，公

司必须进行持续创新和适应生存。因此，为了保持与

市场的相关性，它们需要不断创新和改进产品或服务
[10,11]。

考虑到这一点，许多初创公司有很大的失败风险，

其中很多在几年后就会倒闭。这是因为激烈的竞争和

消费者需求的快速变化，导致产品寿命周期缩短 [12]。

为了生存下来，公司必须不断创新和改进他们的产品，

或者推出新的产品。并非所有的创新都会成功，若无

法将其商业化，将会浪费重要的投资机会 [5]。  获取

有关企业创新失败的公司级数据是具有挑战性的。本

研究侧重于在国家层面上获取的宏观数据，以便深入

了解所提供的信息。与成熟的组织相比，初创企业更

容易失败，其中相当大比例的企业在创立几年后无法

生存下去 [13]。这主要是因为市场竞争的激烈以及消费

者需求的快速变化所导致的。因此，产品在市场上的

生命周期显著缩短，企业需要不断进行创新和适应 [7]。

研究表明，商业化成功的创新与失败的比例可能

低至 1:300[14]。这意味着大量的创新投资可能会被浪

费掉。创新的财务开销为整个过程增加了更多的复杂

性。创新往往成本高昂，涉及研发费用、实验和市场

测试等方面的开支。

这些成本非常巨大，再加上可能存在的失败风

险，使初创企业的创新更加艰难 [15,16]。创新失败率

（Innovation mortality）指的是新产品或新想法在市场

或机构内未能获得认可的比率。它衡量了创新或想法

的失败率，并可以用来评估机构在创新方面的成功程

度。

目前很多研究主要关注创新对公司生存的积极影

响，而我们的研究采取了不同的方法。我们试图了解

创新是如何走向夭折。由于创新涉及到大量的微观数

据，本研究依赖于特定机构和组织的宏观级别数据。

通过分析更广泛的趋势和模式，本研究旨在探索创新

活动与卫生技术创新最终失败之间的关系 [17,18]。
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材料与方法

本研究的方法包括对世界各国的创新卫生技术进

行绘制和分析。我们对列入研究的卫生技术设定了标

准， 例 如 包 含 在 2011 年 1 月 1 日 至 2022 年 12 月 31

日期间内的所有卫生技术创新。

我们依据监管机构官方网站的公开信息来确定医

疗机构的批准情况。公司网站或任何第三方网站上的

信息，包括报纸报道，不在参考范围内。

搜索范围覆盖全球已经确定的创新机构名单，包

括，初级医疗卫生技术挑战（PHC Tech Challenge），

该 挑 战 旨 在 寻 找 初 级 医 疗 卫 生 领 域 的 创 新 项 目，

WHO 资源匮乏环境创新卫生技术纲要（2011 年至

2020 年）以及全球大挑战（GGC）和生物技术产业研

究援助委员会（BIRAC）。创新机构可以是任何实体，

包括政府、私营企业、非政府组织、独立机构、与联

合国开发计划署（UNDP）合作的机构、慈善组织或

任何大学合作机构。本文总共选择了五个创新机构进

行研究。

在这五个选定的创新机构中，其中三个是全球性

机构，另外两个来自印度。PHC 技术挑战旨在呼吁

绘制初级医疗卫生方面的创新地图。其余的机构旨在

发现并支持来自不同领域的创新。

我们通过网络搜索找到了每个创新机构的网站，

对其英文版的提案、拨款、当前计划以及服务内容进

行了全面调查。根据纳入标准，我们将搜索范围缩小

到各个创新机构网站上的医疗创新项目。除了浏览各

机构的网站外，我们还在“全球大挑战（GGC）”、

“WHO 资源低资源环境下创新医疗技术汇编”、“PHC

技术挑战”和“BIRAC”等平台上搜索了与医疗相关

的创新项目。

在挖掘到的各类创新项目中，全球大挑战（GGC）

中一系列创新倡议旨在解决全球关键医疗和发展问题

的。而 PHC 技术挑战则包括了面向初级医疗环境的

医疗创新。这些创新项目的目标是在全球范围内引入

有前景的医疗创新，以支持 PHC 的规划、管理和质

量改进。我们还从 2011 年至 2020 年 [19] 的 WHO 低资

源环境下创新卫生技术汇编中发现了卫生技术创新，

其中包括包括商业化的医疗产品。此外，我们还在印

度的 BIRAC[20] 和 PHC 技术挑战中找到了创新项目和

公司名称，并进一步收集了宏观数据。 

一项创新的成功取决于是否能从卫生监管机构获

得批准。所有研究中涉及的卫生技术创新都经过了交

叉验证，以检查相同产品的监管批准情况。

统计分析

在这项研究中，我们对所得结果进行了描述性评

估，以便清晰地简略总结和呈现这些结果。分析结果

以摘要、表格和图形的形式呈现。通过使用条形图、

饼图和直方图等描述性图表，以可视化的方式展示数

据的模式、趋势和分布情况，将数据视觉化。此外，

我们还使用表格来识别趋势并进行比较。条形图用于

展示分类数据的频率或分布情况，而饼图则被用来显

示各个类别在整体中的比例，以便更好地了解相对组

成部分。

结果

WHO 汇编汇集了可商业化的卫生技术创新清

单。 可商业化的创新产品总数为 152 个，其中纲要中

提及的原型产品有 48 个。在这 152 个产品中，有 114

个已经获得了其来源国家的批准。WHO 汇编确定了

厂家报告的信息和创新结果的评估。它侧重于潜在的

能够改善卫生结果和生活质量，或提供解决未满足的

医疗 / 卫生技术需求的卫生技术。它在认可成功案例

的同时，提升了对于合适的、经济实惠的设计解决方

案迫切需求的认知，促进了医疗领域的创新。这一努

力旨在促进医疗部门、采购官员、捐赠者、技术开发

者、制造商、临床医生、学者和公众之间的积极互动。

最终，通过确保加大对医疗技术的投资，实现全民获

得基本医疗技术服务的目标。相关表格体现了产品的

商业化日期、来源国家和分类。这些创新被确定为技

术成熟度为 8 到 9 的水平。这强调了这些创新已经通

过了各自国家的监管审批机构的认可，并进入了商业

市场。这些在表格中提到的创新都是成功的。

初级医疗卫生技术挑战（PHC Tech Challenge）

是一个创新平台，旨在将有潜力的医疗科技、数字医
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疗和冷链创新集结在一起，以加强初级医疗卫生水平。

PHC 技术挑战文件于 2018 年发布，其中提到了共 22

个产品。其宗旨是集结有前景的医疗科技、数字化健

康和冷链创新技术和产品，为全球各地的核心参与者

（政府、卫生机构、捐赠者、技术开发者、私营部门

公司和供应商等）提供一个平台。PATH India 及其合

作伙伴通过“PHC 技术挑战”在全球范围内寻找医

疗卫生行业的创新者和企业家。本次研究发现，PHC

项目成功之处在于它将所有参与者聚集在一起，努力

提高初级医疗卫生的质量、可及性和可负担性，并引

入经过验证和可扩展的革命性解决方案 / 创新技术。

“ 大 挑 战（GrandChallenges）” 项 目 旨 在 促 进

创造力，解决重大全球卫生和发展问题。每一次努

力都是对遇到困难时推动创新、以一步产生实际影

响的考验。比尔与梅琳达·盖茨基金会（The Bill & 

Melinda Gates Foundation ） 于 2003 年 推 出 了 全 球 健

康大挑战项目（Grand Challenges in Global Health）。

该项目的首要重点是解决 14 个重大科学问题，如果

这些问题得到解决，就可以在预防、治疗和治愈对

导致全球医疗卫生不平等的疾病和健康问题方面取

得实质性进展。该项目在 2014 年以“大挑战（Grand 

Challenges）”为名重新推出，扩大了其关注范围，包

括涉及全球发展的问题 [22]。

我们对 10 项“大挑战”中的医疗创新进行了研究。

其中大部分是面向特定国家或地区的，只有少数是专

门针对特定领域的创新（如发展方向面临的大挑战）。

印 度 政 府 的 生 物 技 术 部（The Department of 

Biotechnology，DBT）成立了生物技术产业研究援助

委员会（BIRAC），作为一个非盈利的符合第 8 节、

B 计划的公共部门企业，旨在担当平台的角色，支持

和促进新兴生物技术企业从事战略性研究和创新，并

解决区域相关产品开发需求。作为一个产学研对接机

构，BIRAC 通过一系列有影响力的举措来履行其使

命。这些举措包括提供有针对性的资金支持，为风险

投资提供机会，促进技术转移和知识产权管理，并提

供支持计划等。通过这些举措，BIRAC 帮助生物技术

公司在全球范围内增强创新能力和竞争力 [20]。我们对

2012 年至 2021 年期间的医疗设备，共计 253 项创新，

进行了绘制。WHO 汇编中包括了医疗领域的显著创

新，旨在寻求更多支持和援助。

所有由 WHO 和 PHC 技术挑战中提到的创新均

纳入考虑范围。然而，从全球角度考虑技术就绪水平、

范围和新颖性后，其他几个机构的创新也被包括在内。

我们将研究发现分为三个部分：

1.  WHO 汇编列出的医疗创新。

2. 通过全球创新机构支持的医疗创新。

3.  由印度当地创新机构和医疗创新呼吁支持的

医疗创新。

WHO 汇编所列出的医疗创新项目
我们对 WHO 创新汇编中的 200 项医疗创新项

目进行了梳理。该汇编包含了针对资源匮乏环境的创

新。针对能够改善生活质量或医疗结果，或提供解决

未满足的医疗 / 健康技术需求的卫生技术，WHO 汇

编列出了制造商报告的数据和 WHO 的评估结果。它

阐明了在资源匮乏环境中使用尖端医疗技术的优势和

困难。该汇编也可以被非政府组织、政府和其他利益

相关者使用，以支持购买决策。

在该汇编列出的创新项目中，美国占了四分之一

以上。印度是唯一一个在低收入和中等收入国家中具

有许多创新项目的国家（200 个中占 18 个）。共有 44

个国家的创新项目被纳入评估范围。其中 37 个国家

的医疗创新项目占比不到 5%。

图1. 卫生创新项目在各国的分布情况

表1. 纳入考量绘制的创新机构包括：

Sl 序号 创新机构 国家

1 WHO （创新纲要） 全球

2 全球大挑战 全球

3 创新机构 全球

4 PHC 技术挑战 印度

5 生物技术产业研究援助委员会 印度

5 生物技术产业研究援助委员会 印度
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非洲国家的医疗创新项目非常有限。分析发现，

58% 的医疗创新项目未获得监管机构的批准。

尽管加拿大、中国和瑞士监管机构批准的医疗创新

项目比例很高，但各国的批准率在绝对数量上保持不变。

在 WHO 汇编列出的项目中，医疗设备在总体医

疗创新项目中占比约四分之三（200 个项目中占 140

个）。可扩展辅助技术的创新项目非常少（200 个项

目中占 3 个）。而被归类为医疗设备的创新项目数量

则显著高（140 个项目中占 86 个）。

全球创新机构支持的医疗创新项目
医疗设备占据了医疗创新项目中数量最多的部分

（67 个项目中占 32 个）。数字医疗和辅助设备的创

新项目数量最少（67 个项目中仅占 1 个）。从全球机

构标记的创新项目中获得监管机构批准的数量显著较

低（67 个项目中仅占 6 个）。GGC 中监管批准的数

量也显著较低（43 个项目中仅占 1 个）。 

2015 年至 2017 年是创新机构支持创新项目数量

最多的时期。医疗设备在医疗创新领域中，上报数量

占比最高，其次是其他技术和数字医疗。分析还发现

了一些流程方面的创新。流程创新的成功率无法根据

卫生机构的批准状态来确定。

深入了解印度国内主要创新机构支持的医疗创新项目
我们分析了由 BIRAC、生物技术部和印度政府

支持的创新项目，以及通过 PHC 技术挑战支持的创

新项目，并对 273 项医疗创新进行了分类。BIRAC 支

持的医疗创新占到了总体创新数量的 92%。通过分析

发现，大约 92% 由印度国内创新机构支持的医疗创新

项目没有获得监管审批。在 2015 年至 2017 年期间，

支持的创新项目数量最多。虽然下降幅度不大，但

COVID-19 可能是导致后续支持率低的原因之一。医

疗设备是得到最多支持的医疗创新领域，占据了总体

支持比例的 58%。其他技术创新领域包括冷链技术、

感染控制等方面的创新。

在全球医疗创新机构支持的创新项目中，获得监

管机构批准率最低。另一方面，在 WHO 汇编中，列

出了许多已获得监管机构批准的医疗创新项目。另一

个比较明显的是，与高收入国家相比，低收入和中等

收入国家的医疗创新数量明显较少。

讨论

本研究以监管批准作为衡量成功的标准，对六个

创新机构支持的医疗创新进行了绘制。令人惊讶的是，

超过三分之一的受到支持的创新项目未能获得监管机

构的批准。我们对各个国家的监管机构批准情况进行

了交叉验证。但由于缺乏监管数据，在高收入国家针

图2. 创新机构按监管机构批准情况的分布
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对不同人群开发的创新项目无法得到评估。2016-2018

年是创新支持的高峰期。除了为了应对新冠疫情的创

新项目之外，本研究未包括 2021 年以后的创新项目。

虽然研究的重点是医疗设备，但如果数字医疗和辅助

设备在医疗领域起到关键作用，也会被考虑在内。尽

管如此，许多创新项目在公开网站上缺乏有关监管批

准的支持文件。

目前还没有一个被广泛认可的对“创新”的定

义，不同领域（如经济学、公共卫生、地理学和社会

学）对创新的定义略有不同。Schumpeter 是最早认识

到创新对于各种经济体系的重要性的经济学家之一，

不论是小型企业、一个国家还是全球经济都适用。他

将“创新”定义为对生产方式的任何修改、新产品创造、

企业组织调整、新市场准入，以及在资本市场框架下

推动发展的“创造性破坏”[1]。根据 Manuel García-

Goñi 的观点，医疗领域的创新可以按照以下几个方面

进行分类：目标、与现有标准的关系、受影响的系统、

变化程度和准备程度。根据世界经济论坛最新的报告，

他们提出了五项可能改变全球医疗状况的创新，包括

人工智能、3D 打印、基因编辑、虚拟现实和传感器

技术的发展。这些创新有望在医疗领域产生重大影响，

并带来许多新的机会和挑战。

在整个过程中，我们发现大多数与医疗创新相

关的创新项目与论坛报告的创新领域存在一定的关

联 [23]。 在 David W. Feigal 等 人 的 论 文 Impact of the 

Regulatory Framework on Medical Device Development 

and Innovation（《监管框架对医疗设备开发和创新的

影响》）中指出，受监管项目的创新速度与研究和工

程发展速度引发的基于科学来选择合适监管方式密切

相关。 

新的科学和公共卫生问题也有一个生命周期，从

想法到最终报废，就像医疗产品一样。由于这两者相

互交织，受科学进展的延迟、缺乏灵活并且基于科学

的监管决策过程可能会阻碍其发展 [24]。作者强调，监

表2.  医疗创新及其监管机构批准情况清单

相关全球机构创新清单的绘制

医疗创新分类
获得监管机构批准的创新项目 未获得监管机构批准的创新项目

数量 百分比 数量 百分比

医疗设备 5 16 27 84

数字医疗 无 无 15 100

其他技术 1 7 14 93

辅助设备 无 无 1 100

电子医疗 无 无 1 100

来自WHO 汇编的创新

医疗创新分类
获得监管机构批准的创新项目 未获得监管机构批准的创新项目

数量 百分比 数量 百分比

医疗设备 86 61 54 39

电子医疗 13 37 22 63

其他技术 2 13 14 88

数字医疗 2 33 4 67

辅助设备 1 33 2 67
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管机构在批准创新方面的速度越慢，就越会对创新医

疗器械的发展产生更大的影响。WTO 的与贸易有关

的 知 识 产 权 协 议（Trade-Related Aspects of Intellectual 

Property Rights）是世界贸易组织所有成员国之间签

订的国际法协议。该协议指出，由于产品研究、制造

和供应的全球化以及技术和社会变化的迅速发展，在

有限的财力和人力资源条件下，医疗产品的监管变得

困难 [25]。第 67 届世界卫生大会批准了 WHA 67.20 决

议，其中，“加强医疗产品的监管体系”旨在认可强

有力的监管框架的价值。该决议指出，“有效的监管

体系是加强卫生系统和改善公共卫生成果的重要组成

部分”，“监管机构是卫生人力资源的重要组成部分”，

“低效的监管体系本身可能成为获得安全、有效和高

质量医疗产品的障碍”[26]。一项名为“企业创新与失

败率（Innovation and Death Rate of Enterprise）”的研

究指出了企业的失败率，旨在分析创新活动对企业失

败率的影响。该研究通过研发成本和本土专利申请数

量来衡量创新活动对经合组织成员国企业失败率上的

影响 [27，28]。

在评估前沿医疗设备时，技术不确定性最为显著，

监管机构必须理解设备操作背后的科学原理，但在产

品进入监管审查流程之前，监管机构往往无法清楚地

了解所需的信息，来确定产品的功效和安全性 [29]。

对特定医疗器械监管许可所需的数据结构和格式的不

确定性有所了解是有必要的。在评估创新产品的方案

时，缺乏明确的指导方针，会导致内容和格式的不确

定性，从而影响申请企业如何呈现以及监管机构应如

何评估临床研究和其他测试结果（如生物相容性和工

程测试）。如果没有制定明确的评估标准，这种不确

定性将会持续存在。对于创新产品而言，技术不确定

性和这种形式的不确定性往往是共存的 [30]。

由于创新的各个阶段可能存在多种原因导致失

败，而我们并没有积累关于这些失败的信息，因此创

新的“失败率”指的是那些未能实现商业化并且没有

经过监管授权渠道的医疗创新产品。医疗器械范围非

常广泛，包括心脏起搏器、冠状动脉支架和硅胶乳房

假体等 [31]。获取创新产品的监管批准比后续创新产品

的平均批准过程要耗时更长。这可能会增加审批过程

的成本。全球不同地区为确保顺利应用这些创新产品

作出了许多努力。然而，许多这样的努力并没有给终

端用户带来预期的好处。在促进医疗创新方面，政策

法规可能具有双重效果。确保完善的监管环境是非常

重要的，我们应该考虑到监管对创新的影响，以及技

术发展对其合理化和监管设计产生的影响。经济合作

与发展组织（OECD）关于监管和创新的报告 [32] 指出，

在必要时应考虑监管改革，以更好的适应技术的发展。

严格的竞争政策可能会限制技术进步的速度。竞争政

策可能导致只有集中行业中的大型企业的创新才能获

得批准。因为它们可以为研发提供资金支持 [32,33]。 在

英国国家医疗服务体系（NHS UK）中，医疗领域的

成功创新需要解决几个重要问题。预算是其中一个重

要问题 [32,33]。医院在采纳技术进步方面速度明显缓慢。

其中一个原因是，他们的 IT 人员已经在安装、维护

和改进电子病历（EHR）系统方面超负荷工作。医院

不平衡的预算和激励结构可能是主要原因 [34,35]。目前，

医学创新的进展和广泛应用面临各种阻碍，但其对于

解决全球医疗供给方面的差距至关重要。目前，医疗

研发领域的生产力下降是一个主要障碍，这导致了对

来自印度（BIRAC和PHC技术挑战）创新清单的绘制

医疗创新分类
获得监管机构批准的创新项目 未获得监管机构批准的创新项目

数量 百分比 数量 百分比

医疗设备 11 7 146 93

其他技术 2 4 46 96

数字医疗 7 16 38 84

辅助设备 2 11 17 89
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新兴疾病治疗方法的研发时间变长 [36]。

因此，许多急性和慢性疾病，如癌症、抑郁症和

阿尔茨海默病，仍缺乏突破性的治疗方法。另一个挑

战是与其他行业相比，医疗创新的传播速度相对较慢。

将医疗创新从研究阶段转化为实际应用往往是一个漫

长的过程，可能需要数十年时间。这可以归因于医疗

创新生态系统的复杂性以及涉及的各种医疗利益相关

者之间的不同动机。克服这些困难对于加快医疗行业

发展并确保广泛获得创新医疗解决方案至关重要 [37]。

但本研究有一些局限性影响了它的范围和数据收

集。对各种机构的审查是有限的，可能会遗漏相关的

医疗创新。在通用名称不可用的情况下，使用组织或

公司名称识别创新技术和产品，可能会影响数据的准

确性。此外，本研究在确定医疗技术创新和区分成熟

企业和初创公司方面也面临着挑战。因此，受到研究

的限制，某些医疗创新，包括流程创新和非医疗产品

类别，如数字医疗、电子医疗、冷链和技术原型，并

未被考虑纳入医疗机构的批准范围之内。此外，本研

究没有将专利授予的结果作为衡量医疗创新成功的标

准。进一步讲，定性研究可以揭示导致特定创新未能

获得监管批准的因素，帮助利益相关者解决审批障碍。

这方面的知识将有助于利益相关者给医疗创新提供一

个更有利的环境，并鼓励创新机构提供适当的协助来

获得监管批准。 广泛意义来讲，医疗创新也包括流程

创新和非医疗产品类别，这可以深化我们对于医疗技

术领域对医疗卫生影响的理解。未来的研究还应该探

索专利和创新成功之间的关系，认识到知识产权保护

在医疗技术的发展和商业化中的潜在作用。

结论

本篇综述强调了根据我们预先设定的标准，对医

疗创新进行绘制及创新项目的成功情况。本研究涵盖

了从 2015 年至 2022 年期间选定机构发布的医疗创新

项目。根据创新项目的来源国家来看，医疗创新的分

布呈现出不均衡的格局，许多创新项目是由高收入国

家和全球机构以及 WHO 孵化出来的。分析还发现，

一些特定的创新项目源自高收入国家，但其目标是为

低收入国家和低中等收入国家（LMICs）提供服务。

这些创新项目的成功并不能仅通过卫生机构的批准情

况来确定。在选定的时间段内，创新机构对医疗创新

的支持呈现出不均衡的格局。医疗器械是医疗创新中

涉及最多的创新类别。由于流程创新和电子医疗干预

不需要卫生机构的批准，因此无法对它们的成功状况

进行评估。该报告发现，超过四分之三的医疗创新未

能获得监管机构的审批。这表明创新机构需要重视采

取关键干预措施来促进医疗创新的发展。 创新在促进

医疗公平和实现联合国可持续发展目标方面起着至关

重要的作用。然而，如果对医疗创新的支持不够，可

能会导致资源浪费。因此，全球医疗机构应该简化创

新支持的流程，确保资源的高效利用。
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国际背景下医疗设备的可持续采购 - 第 3 部分

当地和生命周期内使用条件评估

By Valerio Di Virgilio1, Alexia Bouchard Saindon2, Francisco Becerra Posada2

1  Università degli studi La Sapienza, Roma

2 United Nations Office for Project Services (UNOPS)

摘要

背景和目标 : 本文是在该期刊上发表的三篇连载文章中的第三篇。旨在描述如何在发展中国家的运营项目中实

施医疗设备的可持续采购。同时，还进一步说明了在医疗设备采购过程中负责技术支持的生物医学 / 临床工程

负责人如何应用可持续性原则和基于价值的采购概念。

材料与方法 : 结合作者二十多年来在医疗设备采购和实施方面的经验，本文将从理论角度探讨生物医学 / 临床工

程负责人担任的角色，并根据需求评估对可持续采购的第二和第三支柱进行描述：对现有条件进行评估，包括

对当地能力以及医疗设备在使用期间的使用条件评估。通过分析文献和从在发展中国家实施的项目中所学到的

经验，进一步讨论这些原则在实际项目中的应用。

结果 / 建议 : 生物医学 / 临床工程负责人在医疗设备的可持续采购方面发挥着关键作用，包括对医疗设备商品的

技术规格、配套服务和售后条款的设计，以最大限度提高投资效益。专家可以通过分析当地的现有医疗条件和

能力，确保医疗设备在其使用期间的有效使用，促进医疗设备在发展中国家的可持续使用。

生物医学 / 临床工程负责人还应能够分析当地和国际市场，尽可能找到能够满足需求、符合当地医疗条件和能

力的技术解决方案，并确保采购的医疗设备在使用期内得到高质量的使用。生物医学 / 临床工程负责人应具备

识别与医疗设备使用相关的所有风险的能力，包括与安装、使用和维护相关的安全风险，以及确保设备使用条

件并尽可能长时间维持这些条件而产生的可持续性风险。这些条件包括充分接受培训的用户、维护和耗材预算

的可用性、基础设施条件的可用性和维护（如接入、电力、水源、排水系统、医疗气体等），以及最重要的是，

在第一支柱 -- 需求评估中，确定需要进行诊断或治疗的患者的存在。

结论 : 作为生物医学 / 临床工程负责人传统工作的延伸，他 / 她们应承担确保医疗设备采购可持续性的责任。 通

过基于三个可持续采购支柱的健全理论背景知识，实现质量保证和控制角色：需求、当地条件和生命周期使用

条件评估，对本地和国际市场的分析，以及对可持续性风险更深入的了解。

【关键词】医疗设备采购、可持续采购、技术规范、当地条件、当地能力、医疗设备的使用寿命、拥有权总成本、

发展中国家的医疗服务、质量保证、可持续性、临床工程师角色、国际医疗采购、基于价值的采购。

Copyright © 2024. This is an open-access article distributed under the terms of the Creative Commons Attribution License (CC BY): Creative Com-
mons - Attribu- tion 4.0 International - CC BY 4.0. The use, distribution or reproduction in other forums is permitted, provided the original author(s) 
and the copyright owner(s) are credited and that the original publication in this journal is cited, in accordance with accepted academic practice. No 
use, distribution or reproduction is permitted which does not comply with these terms.
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引言

在前一篇文章中 [1]，描述了特别是在发展中国

家可持续性原则及其在医疗设备采购项目中的重要作

用。提出了一个包含三个基本支柱的理念，目的是为

了提高医疗设备采购项目的可持续性，并解决医疗设

备无法被当地临床人员使用的风险。该概念建议将生

物医学 / 临床工程负责人的技术工作重点放在三个方

面：（1）需求评估，（2）对当地医疗条件和能力评

估，以及（3） 对医疗设备生命周期内的使用条件评估。

建议在项目实施过程中的所有活动都与这三个评估结

果保持一致，来提升所购买的医疗设备的可持续性。

如果不对可持续使用条件进行关注，那么医疗技

术投资会有很高的风险，包括医疗设备采购，可能会

成为地方医疗系统的负担。

本文旨在进一步详述如何在发展中国家的医疗设

备采购项目中应用这三大支柱。因为需求评估已在之

前的文章中阐述过 [2]，本文侧重于评估当地医疗条件

和医疗设备的生命周期使用条件。以已实施的项目为

例，本文将讨论和分析生物医学 / 临床工程负责人在

执行这些评估时所承担的责任和可采取的建议措施。 

在这个框架下，专注于价值的采购方式是一种评估潜

在新医疗设备以最大程度地实现性价比（包括经济性、

有效性、效率性、公平性和可持续性）的创新采购方

法，而不仅仅是关注最低购买价格 [3,4]。

对现有条件和能力的评估

可持续性的第二支柱是评估使用医疗设备现有条

件和能力。这包括以下条件的分析：

•  从最近的港口 / 机场到制造地再到安装现场

和安装房间内的室所需的运输物流；

•  海关规章制度 ;

•  根据目标医疗设备的技术要求，对安装现场

的基础设施和安装条件进行评估 ;

•  了解当地和国际在医疗设备、建筑、电气、

防火、健康安全等方面施行的法律法规；

•  当地能力包括临床、技术、物流、财务等方面；

•  为了确保可持续性，在当地和国际市场上保

证医疗设备、服务和耗材的可用性。

这些分析的结果是，根据对医疗设备预期用途的

分析，从需求评估中确定的技术水平，制定详细的医

疗设备技术参数规范，同时还需要制定一个合适的交

付和安装计划，并将其转化为招标文件中的要求。

医疗设备的技术参数规范应根据当地的临床和技

术能力以及其工作方式、标准和文化环境进行定制。

因此，在评估现有条件和能力来确定技术参数规范时，

与临床和技术人员进行沟通是必不可少的。

例 1 例 1 根据不同的文化因素，选择产房所需的医疗

设备的方式取决于很多因素，包括分娩体位和是否有

陪伴亲属。根据当地文化，在设计设备清单和技术参

数规范时，必须讨论和考虑使用分娩球、凳子、天花

板支撑或代替传统的分娩床 [5,6]。

根据招标和采购合同中使用的国际贸易术语规

则，运输条件应考虑到现场的物流和安全情况。 有时，

由于突发情况或物流的复杂性，交货成本可能会高于

商品成本。为了最大限度地减少碳排放和降低成本，

应鼓励当地供应商参与招标过程，因为“本地采购的

商品对可持续发展有积极影响，例如消除运输成本”[7]。

在大多数情况下，进口商品需要国家监管机构的认证，

以及办理相关的海关手续。 

对于复杂的设备而言，预安装要求的设计是一个

关键问题，因为安装必须符合制造商的建议和当地的

规章制度。在大多数情况下，根据受惠国的条件，结

合当地的规章制度，安装工作还应遵循国际惯例和安

全标准。

对现有条件的评估结果如下 :

1. 医疗设备的详细技术参数规范；

2. 完整的交货条件和规范；

3. 详尽的预安装职责；

4. 预安装要求；

5. 招标过程中的培训要求；

6. 招标过程中的安装要求。

生物医学 / 临床工程负责人在评估现有的当地条件

和能力方面发挥着重要作用
根据对现有条件的评估，包括基础设施、机电安

装、临床和技术能力、已安装和可用的技术、当地市
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场、内部网络和互联网连接等方面，生物医学 / 临床

工程负责人将与当地相关人员共同合作，在项目协议

的范围内设计，如图 1 所示：

1. 技术参数规范是医疗设备的详细要求；在这个

过程中，生物医学 / 临床工程负责人应考虑到技术水

平和在需求评估中定义的临床目标，以及安装条件，

尤其是当地的临床和技术能力，以及以往项目中的经

验教训和当地、国际市场情况。根据市场分析的可行

性以及以往项目中的经验教训的可用性，这个过程会

产生一定的工作量。如果有一个最新的数据库记录了

以往使用与项目所需的特定技术相同的技术的成功项

目，那么可以减少一些市场分析的工作量。在这种情

况下，市场分析可能产生更大的技术工作量，并需要

与供应商和制造商联系，这可能需要额外几周时间对

单个技术的参数规范进行设计。通常情况下，生物医

学 / 临床工程负责人会将这个过程外包给其他可以远

程工作的生物医学工程师，自己则专注于接下来的步

骤。

 根据联合国项目服务办公室（UNOPS）[9] 和联

合国儿童基金会（UNICEF）[10] 发布的指南，生物医

学 / 临床工程负责人在项目规划阶段还可以进行可持

续性方面的考虑，包括：

○ 进行市场分析，了解和确定以下内容：

. 当地市场可能已经存在的可持续解决方案；

. 在国际上已经实施的可持续解决方案；

.  与特殊医疗设备相关的经济、社会和环境风险

/ 机遇；

. 医疗设备相关的标准和法规要求的可用性。

○ 评估医疗设备的可持续性风险，并相应地调

整采购策略。

2. 交付要求，包括临时存储和运输条件，操作和

运输的安全规则，在投标评估过程中需要考虑碳的排

放量。对于大型设备，考虑到货物包装的尺寸和重量，

交付要求还应包括具备从接收方基础设施内部通往最

终安装地点的通道 : 吊装计划。重型或大型设备相关

的现场运输，需要详细的计划，包括考虑工人的安全。

此外，设备包装的处置、回收或储存也是纳入技术参

数规范编制的一个重要方面。 

3. 预安装的责任与安装地点、医疗设备的具体品

牌和型号有关。生物医学 / 临床工程负责人应设计如

何组织受益医院、供应商和国际采购组织之间的合同

责任，包括必要时与医院的建设方进行协调。交换和

批准越来越详细的技术图纸，并在所有利益相关者之

间确定预安装工作的责任，对于项目实施的成功与否

至关重要。该过程应考虑适用于不同安装方面的标准

和法规，例如结构承载能力、辐射防护、危险物质管

理、废物处理等。 

4. 预安装要求，包括安全安装和使用医疗设备的

所有技术要求，由生物医学 / 临床工程负责人指定，

来支持医院建筑师和工程师设计新的基础设施或翻新

现有场所 [3]。它们可以按表 1 所示进行组织。

表1 预安装要求，包括医疗设备安全安装和使用的所有

技术要求

这些要求是在设备类型定义时规定的，并在授予

特定品牌和型号时根据制造商的文件进行调整。

5. 人力资源（临床和技术）培训要求。设计培

训要求是一个关键问题，生物医学 / 临床工程负责人

应考虑从简单的书面使用和维护说明到在线培训和教

程，甚至由制造商认证的讲师进行的现场培训等。在

引进新技术时，生物医学 / 临床工程负责人也可以考

虑延长培训时间的可能性。例如，临床和技术人员可

以前往已安装相同设备型号的临床或培训中心进行为

期几周的实践培训。有效的方法是确定接受过培训的

人员，并限制只有受过培训的技术人员才能使用和维

护医疗设备。另一个值得推荐的策略是培训当地技术

人员来维护基本的医疗设备，例如在基层医疗机构常

见的医院装置和简单设备，使更多人受益 [11]。

6. 由供应商负责，将详细的安装要求列入招标文

件中。作为安装设计的最后一步，生物医学 / 临床工

程负责人将准备投标设备的最终安装要求。这些要求

应该与现场条件和最终由受益人或第三方负责的安装

电力供应 温度和湿度
水热 / 冷 重量
排水 辐射防护
医疗气体 磁防护
其他气体 生物危害控制
网络连接
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前工作相匹配。将具体的安装要求纳入在一个框架中，

考虑环境保护、安装人员的健康与安全以及人权和性

别平等政策，是一种良好的做法。在安装完成后，需

要供应商实施一份沟通计划，来提升项目的可见性。

如果是这样的话，此活动应在受益人的严格监督下进

行实施。

在开始采购之前，生物医学 / 临床工程负责人应

考虑安装前工作和安装活动对医院的临床工作流程的

影响，并与相关人员进行讨论。在某些情况下，相关

人员可能无法接受这种影响，因此会拒绝购买新设备，

并寻求其他技术解决方案。

为提高采购过程的质量，建议执行机构为生物医

学 / 临床工程负责人提供一份包含标准、条例和可持

续性原则的医疗装置采购技术参数规范标准模板。还

建议通过生物医学 / 临床工程负责人将技术规格、交

付、安装和终身使用计划的同行评审机制纳入医疗设

备的采购过程。可以对项目实施的结果进行监控，并

收集经验教训，有利于未来的项目的实施。

例 2例 2 如果在全国范围内进行分析，可以进一步调

查和改进在临床工程师设计的特定医院安装的几台计

算机断层扫描（CT）扫描仪的采购项目。 通过在当

地和国家级 PACS/RIS 系统之间建立连接和互动的网

络方案，为了更多的人能够及时获得 CT 扫描服务，

将影像设备在全国范围内合理分布，可以进行更广泛

图1  生物医学/临床工程负责人在评估当地现有条件和能力方面的作用。

医疗设备的详细技术规格

临床目标 安装条件 当地临床和
技术能力

以往项目中的
经验教训

市场分析

完整的交货条件和规格

存储和运输条件 碳足迹 起重计划 健康与安全 包装管理

招标文件中过程的培训要求

预安装要求

责任承担预安装责任的组织

受益医院、供应商、采购商和医院建设方
的预安装责任

根据相关标准逐步批准预安装设计和工作的计划

电力供应

临床和技术
培训

虚拟和现场
培训

培训中心 培训持续时间 培训内容 认证 使用限制

招标文件中过程的安装要求

环境保护 人权 性别平等政策 投招标人要求 合同要求 沟通计划

排水系统 医疗气体 其他气体 重量 辐射屏蔽 磁场屏蔽 生物
危害物

温度和
湿度水源
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的评估。这样的评估可以提出一些建议，来调整 CT

扫描仪的技术规范，从而优化其未来的使用效果。

对现有条件评估不到位的可持续性风险
对当地条件的评估不完整或没有进行评估，加上

需求评估不充分，是导致项目失败的主要原因：设备

交付了，但未被使用。这种情况会导致失去改善医疗

系统质量和投资的机会，设备反而成为需要移除和处

理的负担。世界卫生组织指出：“据估计，在发展中

国家，仅有 10% 至 30% 的捐赠设备能够投入使用。

设备闲置的原因包括采购 

过程中的管理不善、缺乏用户培训和缺乏有效的

技术支持 [12]。”其他与对现有条件评估不足相关的风

险可能包括以下几个情况： 

.  由于道路状况不佳、战争地区等原因，无法交

付、安装、测试设备或对人员进行培训；

. 缺乏安全有效使用该装置的配套服务 : 缺乏稳

定的电力供应、医用气体不可用、水质不达标、机械

结构不足、缺失无辐射或生物风险暴露保护、缺乏信

息技术支持等；

. 由于缺乏培训，缺少合格的临床技术资源，导

致无法正确使用和维护医疗设备；

.  缺乏或缺失合适的配件和耗材，无法有效地使

用设备；

. 设备未符合当地标准和法规的要求 [3]。

在设计阶段，生物医学 / 临床工程负责人应避免

提供更多常见问题和相关教训的例子：

1. 安装工作开始时，出现准备不充分或错误的预

安装条件。为了防止这种情况的发生，在某些情况下，

即使受益人的技术能力较弱，也可以将安装前的工作

委托给受益医院。在这些情况下，安装工作的监督和

最终批准应由生物医学 / 临床工程负责人和设备供应

商承担。只有密切跟踪预安装工程的执行情况，才能

保证适当的预安装条件符合要求。

2. 缺乏需要接受培训的技术人员：生物医学 / 临

床工程负责人应确保用户在计划的时间内能够参加并

准备接受适当的培训。为确保培训顺利进行，受益医

院应正式指定最终用户和最终维护责任人参加培训，

并确保他们在培训期间全程参与并做好准备。此外，

建议把培训课程记录下来，以便为新用户提供指导。

同时，还可以创建正式文件，用于记录已接受过培训

并能够正确使用和维护设备的人员。

3. 当当地市场缺乏特定的工具和耗材时，生物医

学 / 临床工程负责人应提前进行核实，并在缺乏特定

工具或耗材时寻找替代方案。

4. 当地供应商代表缺乏安装和提供售后服务的能

力。生物医学 / 临床工程负责人应确保供应商 / 制造

商的当地代表已接受过设备安装培训。生物医学 / 临

床工程负责人应当要求制造商对当地负责设备安装的

技术人员进行确认证。在过去的项目中，曾发生过当

地代表不能正确安装设备，并在安装过程中损坏新设

备的情况。建议生物医学 / 临床工程负责人亲自前往

安装场地并密切监督设备安装过程，特别是对于精细

和高端技术设备。如果有疑问，可以录制安装过程的

视频以作参考。

5. 在进行安装规划时，特别是在涉及数十或数百

个设备安装的大型项目中，需要考虑气候因素。生物

医学 / 临床工程负责人应了解受赠国旱季和雨季之间

的区别，用卡车运送重要货物到农村地区的关键交付

操作可能会受到大雨的影响。

在发展中国家环境中工作，需要更多的灵活性和

问题解决能力，来应对安装过程中出现的一些意想不

到的问题。在恶劣的环境中，这些问题可能更加复杂。

例 3例 3 在海地一个偏远医院进行医疗设备安装过程

中，出现了这样的情况：一个专用工具损坏了，距离

首都最近的市场路程较远，很可能找不到这个特定的

工具，为此需要从海外购买，这将导致整个安装过程

至少延迟 3-5 天。 

然而，并非所有的事情都涉及风险，在项目的设

计和实施过程中，可以有许多分析和寻求帮助的机会。

对于生物医学 / 临床工程负责人来说，可以通过引入

技术来改善医疗系统的可持续性。

例 4例 4 在牙买加，护士们大部分工作时间都用于手

动测量患者的生命体征，并将其抄写复制到纸质登记

簿上。据报道，他们高达 90% 的时间，用于执行类似

的文书工作。通过一个简单的设备可以监测和记录生

命体征并存储于数据库中，便可以显著减少护士的例

行工作，帮助他们更多地关注病人的需求。
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当地情况评估的案例
图 2 展示了 2022 年在菲律宾负责 CT 扫描仪采

购项目 [32] 的生物医学 / 临床工程负责人设计的预装

前需求责任工作流程。四个主要参与者包括：

 

联合国项目事务署（UNOPS）组织、菲律宾国

家卫生部、供应商和受益医院。

在项目开始阶段，作为存在的限制条件，并非每

个医院都有完整的安装场地计划，并且会遇到根据某

些紧急响应计划紧急实施该项目的情况。根据每家医

院需要负责遵守预安装要求的决策，项目启动期间由

1- 快速评估
联合国项目事务署（
UNOPS）对安装现场的
基础设施状况进行了快速
评估。

2- 招标
联合国项目事务署（
UNOPS）和菲律宾卫生
部，招标文件包括安装流
程和要求，以及设计规范
和标准。

3-报价
每个供应商提交了CT扫
描设备的典型和最小空间
设计以及其他安装要求。

4- 合同授予
合同授予并开始设计。
UNOPS和中标承包商到
交付现场。

5- 设计
分组进行设计。中标承
包商向UNOPS提交最
终的安装设计进行审查
和批准。

6- 施工
受益医院在UNOPS和中
标承包商的监督下进行预
安装工作。

7- 现场准备
UNOPS和中标承包商到
现场确认准备就绪。中标
承包商开始交付。

8- 交付
中标承包商交付并安装设
备，以满足UNOPS和受
益卫生机构的要求。菲律
宾卫生部对设备进行安全
性和图像质量检测测试。

9-投入使用产
供应商向UNOPS和卫生
部提供相应的临床和技术
培训。UNOPS和卫生部
支付货款。

图2 32台CT安装过程的工作流程:从当地条件分析到需求定义、实施和使用(Klappenbach F.经作者许可)

生物医学 / 临床工程负责人设计了以下操作流程。

在 2008 年，乌拉圭的一个项目中，生物医学 /

临床工程负责人提出了一项沟通计划，并由项目团队

执行这一计划。目的是向接受援助的医疗单位和普通

民众通报将提供的设备及其时间安排，以便这些单位

能够做好准备，将新技术立即纳入临床活动中 [13]。卫

生部（MSP）通过广播和本地报纸广告的方式，成功

实施了该计划的一个重要组成部分。 在卫生部（MSP）

的严格监督下，每个供应商都实施了该计划的第二个

组成部分。

招标要求详细说明了供应商需要提供的服务：全

国电视广告、全国书面新闻广告和标签，同时，招标

要求明确规定卫生部将保留供应商管理的所有信息的

权利，禁止供应商在未经书面授权的情况下使用这些

信息。

在很多情况下，经过当地广播和报纸的宣传活动，

市民会前往医疗机构了解新技术。2008 年 2 月 26 日，

卫生部向乌拉圭议会卫生委员会展示了评估当地情况

并实施意大利贷款购买医疗设备的过程。
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生命周期内使用条件的评估

可持续发展的第三个支柱是评估医疗设备的生

命周期内的使用条件。该分析的结果是制定一个合适

的医疗设备生命周期使用计划。关键因素之一是规划

医疗设备的有效使用寿命的时长。制造商通常不公开

他们产品的预计使用寿命，但这种情况可能会发生改

变，因为“根据新的欧盟医疗器械法规（EU medical 

devices R 2017/745），制造商必须提供其产品认证所

需的明确预期寿命 [14]。”然而，美国食品药品监督管

理局（FDA）并没有要求制造商明确设备的预期寿命
[15]。设备的预期最短寿命是采购需要考虑的重要因素，

因为它与评估总体成本相关，并且是现有和未来技术

的资产管理计划的基础。

生物医学 / 临床工程负责人在评估终身使用条件中

的作用 
在考虑项目预算、当地条件、资源等限制条件的

同时，生物医学 / 临床工程负责人应与利益相关方探

讨他们对采购中长期利益的认识和关注。作为生物医

学 / 临床工程负责人，还应积极推动在设备使用寿命

期间所需的所有维护措施，尽可能地保持投资的效益

和积极影响。

 根据受益方的要求，生物医学 / 临床工程负责人

将设计和提出一些建议，如图 3 所示：

1. 设备的计划使用寿命。物品材料规格对设备的

寿命有一定的影响。某些钢材或塑料材料可能会增加

或减少医疗家具设施或医疗设备的寿命，同时也会增

加或减少其价值和采购成本。一旦确定设备的预期使

用期限，生物医学 / 临床工程负责人应当修改医疗设

备的技术参数规范，使其与市场上现有的技术相适应。

2. 对于医疗设备，需要提供售后服务要求，包括

保修、维护、耗材合同和文档等。

3. 针对特定类型的设备，建议采用总拥有成本的

财务规划。这种成本计算方法考虑了产品在整个生命

周期内的总成本。除了初始采购成本外，还会根据预

期使用寿命评估运输、维护、运营、公用事业费用、

培训、耗材和废物管理等方面的成本 [16]。如果售后服

务或耗材的成本与设备成本相比较高，在采购过程的

财务分析中建议考虑总拥有成本。

4. 当耗材和维护成本与设备成本相当时，生物医

学 / 临床工程负责人可以考虑其他选择，例如通过购

买一定数量的耗材来租赁或租用设备。这些类型的合

同可能是一种有效的战略选择，而不是根据市场情况

以及受益人和捐助者的合同规则进行采购 [17]。

5. 生物医学 / 临床工程负责人应该在设备从投入

使用到报废的整个过程中负责管理伴随设备的技术文

件，包括所有用户和维护手册、培训和维护操作、测

量和检测试、校准等。

6. 根据设备的复杂性和当地需求，设计维护要

求，包括保修期内和保修期后的预防性和纠正性维护

要求，是生物医学 / 临床工程负责人的重要职责。确实，

如果在采购医疗设备时没有维护计划，可能会造成资

源浪费并缩短设备的使用寿命。因此，建议在维护要

求中也把软件更新包含在内。 

7. 生物医学 / 临床工程负责人的职责之一是分析

当地市场上备件和耗材的供应情况，并在采购招标条

件中提出相应的要求，来促进此类产品的供应。生物

医学 / 临床工程负责人还需要向受益人确认是否有这

些耗材的预算，以及他们是否有能力有效地管理备件

和耗材的采购。

8. 在理想情况下，当生物医学 / 临床工程负责人

图3 生物医学/临床工程负责人在评估使用寿命条件中

的角色。
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规划医疗设备的使用寿命时，应包括设备报废计划，

并在计算总拥有成本时考虑与之相关的费用 [19]。

生物医学 / 临床工程负责人将在招标文件中包含

上述所有要求，但不包括报废计划。一旦设备被接收、

安装和投入使用，这些要求将作为相关的合同条件进

行执行。

生物医学 / 临床工程负责人在评估医疗设备使用寿

命条件中的作用
如果对医疗设备生命周期使用条件没有得到充分

评估，可能会导致设备在一段时间后无法使用，从而

影响到项目的可持续性：

•  缺乏充分规划或没有足够的财务经费来购买

耗材和备件。耗材和备件是用来维护医疗设备在其整

个生命周期中的正常运作；

• 在医疗设备生命周期使用期间，缺乏接受培

训的临床和技术人员；

• 由于项目未将保修合同和售后服务文件移交

给受益人，导致设备文档的缺失，包括保修合同、用

户手册和维修手册等；

• 招标文件中保修条件缺失或者不合适。制造

商设定默认的保修条件可能要求在设备发生故障时将

其送回厂家，或证明故障不是由于不当使用引起的；

• 缺乏管理能力，无法跟进供应商在保修期内

的维护、修理和升级事宜；

•  当地市场上缺乏耗材或备件，这导致设备的

使用或维修变得过于昂贵或无法进行；

• 由于医院环境中频繁使用侵蚀性清洁剂，设

备可能不适合该环境，导致购买的医疗设备过早失效； 

•  新用户缺乏或者没有足够的医疗设备使用持

续培训计划；

可持续风险评估

可持续性风险评估是在采购项目开始时进行的，

通过评估三个支柱 - 需求、当地条件和生命周期使用

条件以及能力 - 让生物医学 / 临床工程负责人能够意

识到挑战，并评估与可持续性相关的潜在风险，这些

风险可能会对项目结果产生影响。

一旦进行了可持续风险评估并确定了采购项目的

具体风险，就可以制定相应的风险缓解计划。可以针

对不同的项目应用不同的风险缓解策略，以确保医疗

设备的可持续采购计划的实施，包括以下几点：

1.  与不同的项目利益相关方公开讨论所购医疗

设备使用不足或不当所带来的可持续性风险。

2.   在市场分析期间，与医疗设备制造商或分销

商公开讨论可持续性挑战。

3.   将采购过程的重点放在医疗设备的预期使用

价值上，而不是仅仅拥有这些设备。

4.   提出与产品配套服务相关的要求，以保证设

备的正常和长期使用。

5.  在适用的情况下，选择一种采购流程，在选

择阶段对医疗设备的质量和性能进行评估，摒弃仅以

最低价格为导向的方法，并考虑替代采购方案。

6.  在选择阶段要求提供一份参考用户重点清单，

来验证投标医疗设备的中长期质量和性能。

7.  与联合国机构或国际机构的其他卫生技术评

估专家讨论和交流有关基于证据的医疗设备采购的经

验。

8.   在实施组织内建立医疗设备和供应商的绩效

记录，构建知识数据库。

结论

在发展中国家，医疗设备的可持续采购尤为重要。

生物医学 / 临床工程负责人在确保实施的医疗设备质

量和可持续性方面起着关键的作用和责任 [1]。本文

在评估需求的基础上，进一步详细阐述了提出的两个

基本支柱的理论背景 [2]：当地和生命周期内使用条

件和能力分析是生物医学 / 临床工程负责人可以遵循

的指南，以实现项目的可持续性。

 本文还强调了生物医学 / 临床工程负责人作为技

术专家的角色，他们能意识到项目的可持续性，并负

责质保过程。对项目中可能遇到的问题有较高的认识

和了解，并与团队其他成员、受益人和项目利益相关

者讨论解决方案，以最大限度地降低风险。

由于生物医学 / 临床工程负责人需要在跨学科团

队中工作 [20]，并能够与来自不同背景的利益相关者进
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行对话，因此他们需要了解项目各方面的专业知识。

这些方面包括公共卫生、项目管理，同时还要考虑临

床方面、医院设计、基础设施、安装、医疗设备设计

和技术等 [21]。

评估当地的能力和条件是生物医学 / 临床工程负

责人工作的关键要素之一：

. 确保技术水平与现场条件相匹配，在发展中国家，

由于缺乏适当的基础设施、稳定的电力供应、可控的

工作温度和湿度以及可访问性，可能会面临一些挑战。

. 确保医疗设备适应当地的使用和维护能力，因

为在大多数发展中国家，这些能力是有限的。即使有

专业人员，他们的流动性也很高，因为他们会不断寻

找拥有更好条件的机构。

一旦生物医学 / 临床工程负责人确认技术设计符

合计划，并适应当地的条件和能力，包括交付、安装

和培训的支持服务设计，他们必须确保这些可持续条

件在设备的使用寿命内持续存在。

可以通过规划医疗设备的预期使用寿命 , 并确保

主要条件能够持续稳定性来实现，这些条件包括：训

练有素的技术人员、由这些技术人员进行计划维护、

耗材供应、充足的电力供应等。

将医疗设备的使用寿命作为关注点，将在评估中

引入总拥有成本标准，并增加对采购商品的替代方式

的分析，例如租赁或借用设备并签订耗材合同。使用

所购医疗设备所获得效益应该是采购过程中的核心问

题，而不是医疗设备的所有权。此外，为了有效地沟

通并整合不同相关者的观点、感知风险和建议的缓解

措施，生物医学 / 临床工程负责人必须对这些方面有

所了解，理解并使用适当的语言。当委托生物医学 /

临床工程负责人进行国际采购项目时，建议进行专业

的准备工作，逐步接触复杂项目，并采用同行评审机

制。

生物医学 / 临床工程负责人可以通过首先确认项

目目标建立在基于循证的数据上，并确保购买的医疗

设备确实能够提高受益国家的医疗服务，从而为实现

预期结果做出贡献。然后，他们必须确保所有行动与

预期的目标和结果保持高度一致。这种一致性需要贯

穿在整个项目过程，无论是在准备采购清单和技术规

格的过程中，还是在安装和设计售后服务方面。所有

这些行动必须与预期的结果一致，并且必须始终考虑

到当地的情况、资源和能力。

最后，通过查看安装场地，并记录医疗设备在

投入使用后的 6 个月或一年或数年内的使用情况，监

测采购项目的结果，了解项目实施情况，并从中吸取

生物医学 / 临床工程负责人在该过程中所做的决策的

经验和教训。公共采购过程存在一个缺点，即在招标

文件要求准备阶段就做出大部分甚至所有的选择。这

些选择将如何在特定的当地环境中对医疗设备的使用

产生积极影响，是生物医学 / 临床工程负责人可以通

过经验和同行评审以及高级专家的指导实现的愿景。 

因此，准备招投标要求相当于设计一个基础设施，在

这个基础设施中，一切都要提前预测，让生物医学 /

临床工程负责人在这个过程中自由地表达他们的想象

力、创造力和经验。
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书 评

“少有人走的路 （The Road Less Traveled）”是

一个隐喻，表示我们在生活中所面临的选择。这个短

语特指的是做出非传统和不确定的选择。但为什么在

临床工程学科期刊上要针对这样一本带有这样标题的

书籍展开评论呢？

这本书的第一部分以“生活是困难的”为开篇，

而我们作为从事医疗服务的从业者对此有切身体会。

我们也知道工程学是一门与机器、系统和结构的设计、

建造和使用相关的科学。工程师有着不同的背景、文

化和经历。大多数情况下，工程领域吸引的是那些求

知欲强、善于分析、热衷于通过技术创新和解决问题

来改变现状的人。他们的共同点是对创造、克服挑战

和对世界产生积极影响的热情。然而，根据我的经验，

临床工程师往往在情感表达上较为羞涩。而作者 Peck

博士在书的引言中写道：“……也许是因为有需要，

尽管存在缺陷，但毫无疑问，当我在狭小的小办公室

里独自写这本书时，我得到了帮助。我无法解释这种

帮助，但这种经历并不罕见。事实上，这种帮助正是

本书的最终主题。”Peck 博士继续说道：“……一旦

我们真正理解并接受它，生活就不再困难。”我选择

撰写关于这本书的评论的原因，是这本书提供的鼓励

和指导可能对我们的读者有所帮助。“当我的患者失

去信心，对我们正在进行的工作感到沮丧时，我有时

告诉他们，人类正在经经历一场飞跃。‘我们是否成

功地完成这次飞跃……是你个人，也是我的责任。’”

这 本《 少 有 人 走 的 路》（Road Less Traveled）

是 Peck 博士最著名的作品，他是一名精神病学家和

畅销书作家，毕业于哈佛大学和凯斯西储大学。他

还 参 与 创 办 了 社 区 鼓 励 基 金 会（The Foundation for 

Community Encouragement），并出版了《不一样的鼓声》

（The Different Drum）和《邪恶人性》（People of the 

Lie）等书籍。

《少有人走的路》（Road Less Traveled）于 1978

年首次出版，至今已售出 600 多万册，并被翻译成 20

多种语言。基于他作为一名精神科医生和个人的经验，

它描述了使一个人成为满足的人的特质。

By Yadin David

GCEA President

Road Less Traveled,(25th Edition)

M. Scoot Peck, M.D.

Publisher: Simon & Schuster

ISBN: 978-0-7432-3825-0 (hard copy)

315 pages

Book price: $18 US at Amazon
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这本书分为四个部分。在第一篇文章中，Peck

博士探讨了自制力（discipline）的概念，自制力被认

为对健康的情感、精神和心理健康至关重要。他写道，

我们应该在延迟满足和对自己行为负责、奉献于真理

等概念上保持平衡。关于接受挑战的开放性，作者建

议读者继续“不断地进行自我监督——不仅是我们说

的话，还有我们说这些话的方式……”，尤其是在这

一短信和即时通讯时代。在人生的旅程中，作者建议

我们在面对各种生活中的曲折时，需要不断舍弃自己

的一部分（而继续前进）。但奇怪的是，似乎“……

多数人会做出其他的选择，选择最后会停下来……”

这样会造成巨大的痛苦。根据作者的说法，“舍弃”

是平衡的本质，也是这本书教导的主要形式之一，可

以让读者达到行为模式、个性特征和更好的整体生活

方式的良好平衡。

在第二部分中，Peck 博士提出了关于爱情、情

感依赖的问题，并解释了“坠入爱河 falling in love”

一词。作者指出，“除非我们爱自己，否则我们无法

爱别人。”“爱是需要努力付出的。”

在第三部分中，Peck 博士写道关于精神成长、

宗教及其在心理和成长中的作用。“……对生命意义

的理解的广度和复杂程度，在人类中存在着巨大差

异。”作者认为“我们必须通过彻底消化和吸收新信

息来不断扩展我们的知识领域和视野”，因为”扩展

知识的过程是本书的一个主要主题。”同样，临床工

程师必须将学习作为终身承诺。

第四部分也是最后一部分涉及人类精神成长、心

理健康、探讨科学思维和我们周围的意识世界。作者

认为：“生病和死亡本身并不惊讶；真正值得注意的

是，我们通常不会经常生病，也不会很快死亡。”这

种说法也许是避免给予科学和工程进步在促进健康方

面应有的赞誉。他继续解释道：“有一种力量，其机

制我们尚未完全理解，似乎对大多数人来说，即使在

最不利的条件下，也能保护和促进他们的身体健康。”

在书的结尾，作者认为，在进化过程中，人类目前正

处于精神进步中。对于我们和我们孩子的未来，我希

望他是正确的。

读完这本书后，我觉得我可以审视并获得更深入

的自我认识，从而试图消除我的不足。同样，我觉得

这可能有助于其他受过训练的工程师更好地理解他们

面临的挑战，如果存在找到改进方法的话，那么对这

本非技术类书籍发表这篇评论是值得的，因为它帮助

每个人，结合 Peck 博士所说的，带来更多健康、更

好人际关系和更丰富生活体验的品质。
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爱尔兰医疗系统中的医疗服务机构应对医疗设备网络安全的

准备情况

By Dara Keeley

Biomedical & Clinical Engineering Association of Ireland

摘要

用于诊断和治疗危重患者的医疗设备变得越来越精密且复杂。随着技术的不断发展，设备制造商一直致力

于医疗设备系统的研发和升级，以满足市场需求。将医疗设备和信息通信技术（ICT）结合到分布式医疗设备

IT 系统中，可以实现患者床边的持续监测信息与临床信息系统的互操作性。这些技术创新旨在管理患者数据并

将医疗设备配置成网络系统，从而提供更多功能，确保数据的安全性。医疗设备网络解决方案的实施，使得医

疗服务机构能够利用信息流管理来改善临床工作实践，构建一个可以与其他临床信息系统互操作的系统。

国际电工委员会（International Electrotechnical Commission，IEC）80001-1 标准的制定旨在帮助医疗服务机

构识别和管理因医疗设备与其他系统和软件共享同一 IT 网络产生的相关风险。该标准定义了与接入 IT 网络上

的医疗设备风险管理相关的角色、责任和行为活动。

本文旨在确定标准 IEC 80001-1 是否得到实施，并确定爱尔兰医疗服务机构为了构建有效的医疗设备网络安

全风险管理对对相关的法规、标准和指南的熟悉程度。

本文进行了文献综述，强调了医疗服务机构在采用和实施 IEC 80001-1 时遇到的限制条件，以及在集成医疗

设备和 IT 网络时存在的安全威胁和风险。本项研究是由爱尔兰生物医学和临床工程协会 (BEAI) 的临床工程成

员牵头。本次调查的目标是 BEAI 的成员，因为他们在应对复杂医疗设备系统方面拥有丰富的经验、知识和技能

水平。本项研究还进行了一次在线匿名调查，以确定各机构对 IEC 80001-1 和其他的医疗设备安全风险管理指南

的了解、认知和熟悉程度。

研究结果显示，调查的参与者对标准 IEC 80001-1 和其他的医疗设备安全风险管理指南的了解、认知和熟悉

程度较低。这些结果与文献综述一致，即标准是否能够被成功实施的关键在于各利益相关者之间的合作以及多

学科的合规方法。

【关键词】生命体征、生理监护仪、医疗设备、NEWS、生命体征自动化、医疗信息技术网络、患者安全、

网络安全风险、IEC 80001:1 标准、NIST、AAMI TIR57、NIS 指令、ENISA
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引言

近年来，生理监测技术发展迅速，使得这些监测

设备能够整合到医疗服务提供者的临床信息系统中。

这个系统可以实时、集中地管理各监护设备，由临床

人员对患者的生命体征进行监测，系统通过警报通

知，使临床人员能够及时识别和立即应对临床突发情

况 [1]。临床信息系统可以与医院其他的信息系统集成，

包括实验室信息系统（laboratory information system， 

LIS）、患者管理系统（patient administration system，

PAS）和放射信息系统（radiology information system，

RIS）。当医疗服务机构所使用的信息系统实现更高

程度的自动化时，与患者死亡率、并发症和成本的降

低之间存在一定的相关性 [2]。

IEC 制定并发布了一项标准，旨在解决当医疗设

备与其他外围设备及应用软件共享同一 IT 网络时所

产生的相关风险。标准 IEC 80001-1，即《风险管理在

医疗设备 IT 网络中的应用 - 第 1 部分：联网医疗设备

或医疗软件在其实施和使用中的安全性、有效性和网

络安全》，定义了在将医疗设备连接到 IT 基础设施

之前、期间和之后进行风险管理所必需的角色、责任

和行为活动 [3]。制定该标准的目的是从安全性、有效

性和保护措施三个方面预防不良事件和患者伤害的发

生，并要求实施全面的风险管理计划。

研究目标
本项研究旨在确定爱尔兰医疗卫生领域对以下方

面的了解和认知：

•	标准 IEC 80001-1 – 风险管理在医疗设备 IT

网络中的应用。

•	医疗器械与信息系统的集成， 定义角色、职

责和活动。

•	阻碍执行 IEC 80001-1 标准和医疗设备安全风

险管理程序的限制情形。

 •	美国国家标准与技术研究院（National Institute 

of Standards and Technology,NIST） 实施指南用于保护

联网的医疗设备。

•	美 国 医 疗 仪 器 促 进 协 会 (Association for the 

Advancement of Medical Instrumentation, AAMI) 对于有

效实施医疗设备安全风险管理计划的指导。

•	医疗设备安全风险管理计划。

•	负责实施和管理接入医疗 IT 网络的医疗设备

风险管理计划。

•	英 国 国 家 早 期 预 警 评 分（The National Early 

Warning Score, NEWS）及用于计算评分的标准。

•	一项名为 Vital Signs Automation（VSA）的数

字化倡议，用于捕捉生理参数并自动计算 NEWS 评分。

文献综述
随着时间的推移，医疗设备变得越来越精密和复

杂，可以将其集成到医疗 IT 网络中。这种数字化转

型可以为医疗服务提供者带来好处，但也可能存在潜

在的网络安全威胁，危及患者的生命安全 [4]。在欧盟，

医疗设备受安全协议的严格监管 ; 然而，当医疗设备

被接入到 IT 网络中时，它就成为了医疗 IT 网络 [5]。

标准 IEC 80001-1 于 2010 年制定，旨在识别和解决固

有风险，并协助管理这些风险。它经历了多个版本迭

代，以减少理解的复杂性并使医疗服务提供者能够参

与实施。最新发布的是 IEC 80001-1:2021 版本，其中

包含对风险管理应用的重大技术变更。

检索策略
为了撰写本篇论文，我们进行了文献综述，收集主

题内容并对该主题进行实质审查。搜索标准如表 1 所述。

表1.电子检索标准。

标准 英文

数据库
UCD library OneSearch，PubMed，

Science Direct，Google，Google Scholar。

类型
期刊，图书，网站，标准，报告，白皮书，

政府出版物和学术论文。

搜索的关键

词和术语

Vital Signs，Physiological Monitor，

Medical  Device，NEWS，Vital  Signs 

Automation，Medical IT Network，Patient 

Safety，Cybersecurity Risks，IEC 80001:1 

Standard，NIST，AAMI TIR57，NIS 

Directive，ENISA。
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生理监护仪
世界卫生组织（WHO）将医疗设备定义为：“ 

由制造商设计用于医疗目的的任何仪器、设备、工具、

机器、装置、植入物、体外试剂、软件、材料或其他

类似物品” [6]。这些医疗设备用于预防和筛查、诊断

疾病、监测治疗、辅助残疾人士以及干预和治疗急慢

性疾病。

欧 洲 药 品 管 理 局（European Medicines Agency，

EMA）将医疗设备定义为“用于医疗目的的产品或设

备。在欧盟（EU），医疗设备必须接受合格评估，

以证明它们符合法律要求，确保其安全性且具有预期

的性能。” [7]

2017 年 4 月， 欧 盟 颁 布 了 两 项 与 医 疗 器 械 监

管相关的新法规，即医疗器械法规（Medical Device 

Regulation，MDR）2017/745 和体外诊断器械法规（In 

Vitro Diagnostic Medical Device Regulation，IVDR），

以取代之前的医疗器械指令。这些新法规旨在解决以

往指令存在的问题，并为欧盟市场上的所有医疗器械

提供一个安全、统一的监管框架。新法规突出的主要

要点是明确定义了要求，并对整个供应链中的利益相

关者明确提出了具体责任 [8]。

患者的生理数据可以从床边的监护仪传输至中央

工作站，以供显示、打印和报警监控。该工作站的重

要性不容低估，它可以让临床医生及时响应患者的不

良状况，查看历史报警记录，分析趋势数据并进行研

究 [9]。

医疗设备的复杂性日益增加，特别是生理监护仪，

可以同时监测多个重要生理参数，每个参数都可以设

置独立的报警功能，临床人员还可以通过访问设备的

子界面，导航至其他设备 [10] 和像 RIS、LIS 这样的系统。

医护人员可以使用设备系统执行很多操作，包括

管理患者的入院、转院和出院，修改报警阈值，储存

和检索参数数值及动态，也可以对远程患者进行监控
[11]。这些系统与电子病历互联互通，实现患者数据的

实时传输和录入。

标准 IEC 80001-1
标准 IEC 80001-1:2021 中，“风险管理在医疗设

备 IT 网络中的应用 第 1 部分：联网医疗器械或健康

软件在其实施和使用中的安全性、有效性和网络安

全”，该标准中定义了在将医疗设备连接到 IT 基础

设施之前、期间和之后的风险管理中所需的角色、职

责和活动 [3]。该标准适用于承担相关责任的组织、医

疗设备制造商和信息技术提供商。该标准首次发布于

2010 年，最新修订版于 2021 年发布。该标准的初版

被认为过于复杂和难以实施，因此在修订时采用了基

于流程的方法来解决实施过程中存在的障碍，例如医

院内部 IT 和临床工程部门之间缺乏协调与沟通，管

理层对实施该标准缺乏动力等 [12]。在表 2 中对标准

ISO/IEC/TR 80001 即“风险管理在医疗设备 IT 网络中

的应用”进行了概述。 

临床工程（clinical engineering，CE) 部门和卫生

技 术 管 理（Health Technology Management，HTM）

部门的角色需要转变来满足应对医疗技术的风险和需

求，并与目标和政策保持一致。Alwi 等人发现，成功

实施这一标准的关键因素之一是 CE / HTM 部门与 IT

部门之间的合作 [13]。

表 2. 内险管理应用。

第 1 部分 角色，职责和活动

第 2-1 部分
医疗 IT 网络的风险管理，实际应用和

示例。

第 2-2 部分
医疗设备安全需求、风险和控制的信息

指南。
第 2-3 部分 无线网络指南。
第 2-4 部分 医疗机构的一般实施指南。
第 2-5 部分 分布式报警系统的应用指南。
第 2-6 部分 责任协议的应用指导。

第 2-7 部分

医 疗 服 务 组 织 (Healthcare Delivery 

Organisations, HDOs) 自 我 评 估 IEC 

80001-1 合规性指南。

第 2-8 部分
在建立符合 IEC 80001-2-2 中确定的安

全能力标准方面的应用指南。

风险管理过程有三个主要阶段（见表 3）。
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表3. 风险管理过程。

第一阶段
风险评估，识别应用危险，并对每个风

险进行评估。

第二阶段
风险评估和控制，降低已识别的风险，

并重新评估，编制报告。

第三阶段
项目后期和运营期间，持续监测和重新

评估风险。

随着该标准风险管理框架的实施，依赖于 IT 最

佳实践和 CE / HTM 与 IT 部门的融合不断增加。这种

合作是确保医疗设备 IT 网络得到安全管理的关键，

从而使相关工作人员和患者受益 [13]。国际标准化组织

（International Organization for Standardization， ISO）

在 2015 年发布了一份技术报告，即 ISO/TR 80001-2-

7:2015，为医疗服务机构提供了自我评估符合标准的

指南。其中包括带有评估问题的过程参考模型（Process 

Reference Model，PRM） 和 过 程 评 估 模 型（Process 

Assessment Model，PAM），以帮助识别风险管理流

程的优点和缺点 [14]。2016 年，发布了一份技术报告

IEC TR 80001-2-8:2016，以指导医疗服务组织和医疗

设备制造商识别安全控制，并处理风险管理流程的每

个安全功能 [15]。

标准及风险管理
NIST 开 发 了 一 套 网 络 安 全 框 架（Cybersecurity 

Framework，CSF），使机构能够在遭受攻击时自我保

护并继续运营。CSF 可以帮助组织基于现有的标准、

指南和实践来管理和减轻网络安全风险 [16]。正如表 4

所示，CSF 分为五个核心功能。

表 4. NIST 网络安全框架（CSF）。

1. 确定有形资产和信息，建立一个根据组织的业

务功能量身定制的风险管理策略。
2. 保护资产和数据免受恶意攻击或意外泄露。
3. 检测和监控网络环境，以便发现安全事件。
4. 对试图进行的攻击或成功的攻击作出响应。
5. 在受到攻击后恢复，并对安全策略进行调整。

该框架指导医疗机构管理资产、确认漏洞，并帮

助抵御日益增多的恶意攻击，尤其是在新的数字化转

型项目中 [17] 。

2016 年，AAMI 发布了技术信息报告（Technical 

Information Report ，TIR 57），为医疗设备工程师提

供指导，帮助他们将网络安全风险管理融入设备开发

过程中，以便能在设备投放市场之前识别和减轻潜在

威胁。TIR 侧重于网络风险，并提供了识别和评估威

胁和漏洞的步骤，以及安全风险控制和监测这些控制

的易用性。FDA 已经认可并批准了该标准，反映了在

向数字医疗转型过程中对医疗设备保护的要求 [18]。

 2016 年， 欧 盟 通 过 了 网 络 和 信 息 系 统 安 全

（Network and Information Systems，NIS） 指 令

2016/1148，以法律形式颁布了网络安全立法，加强成

员国的网络安全。如表 5 所示，NIS 指令有三个部分。

表5. NIS指令。

第一阶段
风险评估，识别应用危险，并对每个危险

进行风险评估。

第二阶段
风险评估和控制，降低已识别的风险，并

重新评估，编写报告。

第三阶段
项目后期和运营期间，持续监测和重新评

估风险。

欧洲网络和信息安全局（The European Network 

and Information Security Agency，ENISA）负责网络安

全和实施 NIS 指令，以协助成员国确定合适的策略，

支持欧盟范围内的网络安全事件报告流程，提供通用

方法和程序的指导，并协助成员国解决常见的网络安

全问题 [19]。ENISA 已经制定了管理医疗设备网络安全

风险的良好实践指南。

2008 年， 美 国 电 气 制 造 商 协 会（The National 

Electrical Manufacturers Association，NEMA）制定了一

项推荐性标准，即医疗设备制造商关于设备安全性的

披露声明 (Manufacturer Disclosure Statement for Medical 

Device Security，MDS2)，以协助相应的负责人评估和

管理医疗设备的安全问题与风险。此表格需要医疗设

备制造商回答一系列涉及医疗设备相关安全功能的问

题，并与其他医疗服务提供者共享填写的内容 [20]。

标 准 IEC 27001:2022 是 为 信 息 安 全 管 理 体 系

（Information Security Management Systems，ISMS） 而
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制定的，提供了一种系统和全面的方法来管理和保护

敏感信息。该标准概述了组织必须满足的几项要求，

包括制定安全政策、进行风险评估、定义信息安全角

色、管理和维护资产清单、培训员工安全意识、制定

业务连续性计划、确保符合 GDPR 要求、制定事故应

对计划、监控 ISMS 的绩效，并将信息访问权限限制

为仅授权人员可访问 [21]。

 欧盟医疗器械协调小组于 2019 年制定了关于

医疗器械网络安全的指南，以指导制造商履行 MDR 

745/2017 附件 I 和 IVDR 746/2017 关于网络安全的所

有要求。制造商开发的产品必须考虑风险管理信息安

全原则，并制定有关 IT 安全措施的最低要求，如禁

止未经授权的访问 [22]。

Argaw 等人发现，建立和提高医疗服务机构的网

络弹性是至关重要的，也是共同的责任。应该为临床

人员和管理人员提供培训，实践数字卫生，而决策

者在做出购买决策时应该考虑和采用网络安全相关政

策。医院的信息安全团队应维护安全工具，以保护组

织和患者的安全 [23]。

结果与分析

方法
开展该项目的目的是通过研究来确定标准 IEC 

80001-1“风险管理在医疗设备 IT 网络中的应用”是

否得以实施，并确定爱尔兰医疗服务机构对法规、对

应标准和指南的了解程度，以及建立有效的医疗设备

安全风险管理计划。通过 Qualtrics 软件进行在线问卷

调查，它可以根据每个问题的个人反馈生成一份报告。

问题 1, 职位
参与者都需要提供目前在临床工程领域的职位概

述，无论是在医院工作还是在私营企业工作。

 
回答 计数 百分比

就职医疗服务机构 31 79
就职私营企业 8 21

总计 39 100

问题 2，经验
参与者被问及是否有过将医疗设备与医疗 IT 网

络进行集成的经验。

回答 计数 百分比
是 35 92
否 3 8

总计 38 100

问题 3，支持
这个问题询问参与者是否支持将医疗设备与医疗

IT 网络进行集成。

回答 计数 百分比
是 36 95
否 2 5

总计 38 100

问题 4，临床工程师
随着医疗系统硬件和软件技术的日益复杂化，临

床工程师的技能、能力和知识得到了提升。

回答 计数 百分比
强烈反对 3 8
有点反对 1 3

既不同意也不反对 4 10
有点同意 7 18
强烈同意 24 61

总计 39 100

问题 5，责任
谁负责维护和支持贵组织的医疗设备系统和 IT

网络？

回答 计数 百分比
临床工程师 3 8

IT 部门 4 11
临床工程师和 IT

部门共同负责
29 81

总计 36 100
 



30 第6卷　第2期　2024

Global Clinical Engineering Journal

GlobalCE

国际临床工程杂志

问题 6，标准
标准的重要性不容小觑，特别是与医疗保健和患

者安全相关的标准。

回答 计数 百分比
强烈反对 5 14
有点反对 0 0

既不同意也不反对 2 6
有点同意 4 11
强烈同意 25 69

总计 36 100

问题 7，IEC 80001-1
参与者对标准 IEC 80001-1 – “风险管理在医疗

设备 IT 网络中的应用，定义角色、职责和活动”的

了解和认知。

回答 计数 百分比
完全不了解 7 19

稍微了解 9 25
一般了解 17 47

很了解 1 3
非常了解 2 6

总计 36 100

问题 8，NIST 指导方针
参与者需要表明他们对 NIST 发布的关于保护联

网医疗设备指南的熟悉程度。

回答 计数 百分比
完全不熟悉 13 36

稍微熟悉 5 14
一般熟悉 13 36

很熟悉 2 6
非常熟悉 3 8

总计 36 100
 

问题 9，AAMI 指导方针
参与者需要表明他们对 AAMI 在实施有效的医

疗设备安全风险管理计划方面的指导的了解和认识水

平。

回答 计数 百分比
完全不了解 8 22

稍微了解 12 33
一般了解 11 31

很了解 2 6
非常了解 3 8

总计 36 100

问题 10，安全措施
参与者被问及他们所在组织是否已经实施了针对

医疗 IT 网络的医疗设备安全风险管理方案。

回答 计数 百分比
是 8 22
否 13 36

不知道 15 42
总计 36 100

问题 11，实施
参与者被问及他们所在组织是否已经实施了 IEC 

80001-1 标准，即“风险管理在医疗设备 IT 网络中的

应用”。

回答 计数 百分比
是 4 11
否 10 28

不知道 22 61
总计 36 100

问题 12，负责人
参与者被问及在将医疗设备纳入医疗 IT 网络中，

谁来负责实施和管理风险管理方案。

回答 计数 百分比
临床工程师 1 3

IT 部门 3 10
临床工程和 IT 部

门一同负责
12 39

多学科团队 15 48
总计 31 100

问题 13，限制
参与者被问及是什么限制情形阻碍了标准 IEC 
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80001-1 和医疗设备安全风险管理方案的实施。研究

结果归类为以下三类作为在实施过程中的主要障碍和

限制。

 

问题 14，NEWS 评分
 

参与者需要指出他们对 NEWS 评分以及计算分

数所包含的标准的了解和认知程度。

回答 计数 百分比
完全不了解 6 19

稍微了解 6 19
一般了解 7 24

很了解 6 19
非常了解 6 19

总计 31 100

问题 15，数字化 NEWS & VSA
参与者需要表明他们对名为 VSA 的数字化倡议

的了解和认知程度，该计划用于捕获生理参数（如血

氧饱和度、血压、脉率、心率和体温），通过自动计

算 NEWS 来追踪病情是否恶化。

回答 计数 百分比
完全不了解 10 32

稍微了解 5 16
一般了解 8 26

很了解 2 7
非常了解 6 19

总计 31 100

结论

优势
这项调查的好处之一是让参与者了解医疗设备的

网络安全风险管理存在的相关标准，以及正在国家范

围内推行的数字化倡议 NEWS – VSA 在急诊医院环

境中的实施情况，确认在采用 IEC 80001-1 标准时遇

到的障碍与研究结果的相关性。

研究结果的意义
研究结果强调了实施该标准所面临的障碍，参与

调查的人员认为缺乏提供资源的管理支持、临床工程

部门和 IT 部门之间缺乏协调沟通是采用该标准的主

要限制因素。文献综述强调了将医疗设备集成到医疗

IT 网络中时内在的网络安全威胁。医疗机构和相关利

益相关方必须采用和实施网络安全风险管理方案，主

要是根据标准 IEC 80001-1，并确保合规性，最大限度

地减少不良事件或事故的发生。

建议及未来研究
研究结果显示爱尔兰医疗服务机构缺乏对标准

IEC 80001-1“风险管理在医疗设备 IT 网络中的应用”

的了解、认知和应用，对有效的医疗设备安全风险管

理相关的法规、标准和指南的了解程度较低。当地医

疗机构、区域医院集团和国家层面都需要采纳以下建

议来帮助相应标准的执行和实施：

•	对相应的内部和外部的利益相关者就标准及

其采用的重要性进行教育培训，重点是针对标准 IEC 

80001-1。开发培训资源，与健康服务管理署 (Health 

Service Executive,HSE) 和医疗机构管理层合作，为专

业知识的发展提供资源，并协调可以那些提供教育培

训的人员。

回答 非常反对 有些反对 既不反对也不同意 有些同意 非常同意 总计
标准很难理解 0 5 13 11 2 31
缺乏管理支持

以提供资源
1 2 4 16 8 31

临床工程部门

和 IT 部门之间

的不统一

1 1 0 16 14 32
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•	消除在标准实施方面存在的障碍，更容易促

进 IEC 80001-1 标准的采用和实施。HSE 管理层应为

医疗服务机构提供指导和管理方法，为这些机构提供

简化的合规路径。

各利益相关方之间的密切合作对于标准的成功采

纳和实施至关重要。

结论
在过去几年中，越来越多地医疗设备与医疗服务

机构 IT 网络相结合，特别是生理监测设备。这种医

疗系统与传统 IT 网络的融合改变了 IT 架构，并引入

了可能对医疗 IT 网络的安全性和稳定性产生影响的

额外风险。 HSE 在 2017 年 5 月遭受的 WannaCry 勒

索软件攻击以及 2021 年 5 月遭受的大规模勒索软件

网络攻击，导致全国范围内的所有 IT 系统被关闭，

进一步凸显了这一问题。

标准 IEC 80001-1 旨在通过定义角色、职责和活

动，帮助医疗服务机构应用风险管理和系统安全，最

大限度地减少对患者安全和基础设施的威胁。NIST

提供了保护联网医疗设备的指南。AAMI 指导医疗服

务机构实施有效的医疗设备安全风险管理方案。特别

是随着爱尔兰急诊医院环境中数字化转型项目数量的

增加，本研究强调了应用 IEC 80001-1 标准遇到的障碍，

并提出建议，以确保符合该标准的实施要求。
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